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1. Objetivo

A New Voice Telecom reconhece que os sistemas de informacdo e as informacdes sdo parte
infegrante do negdcio, tornando os ativos criticos e importantes. O objetivo dessa Politica de
Seguranca da Informacdo é garantir a integridade, confidencialidade e disponibilidade de

todos os recursos de informacdo.
Dessa forma, as diretrizes aqui contidas asseguram:

e Que os sistemas estejam disponiveis sempre na medida em que haja necessidade de

acessd-los;

e Que somente pessoas designadas pelos gestores tenham acesso & informacdo

requerida, garantindo sua confidencialidade;
e Que asinformacdes estejam integras e invioldveis quando acessadas pelos usudrios;
Normas adicionais sdo desenvolvidas, a fim de atender:
e Direfrizes confidas nesse documento;
e Objetivos de negdcio da New Voice Telecom;
e Requisitos de seguranca da informacdo de nossos clientes;
e Melhores praticas do mercado ou regulamentacdes

Adicionalmente um documento chamado "Cartilha de Conscientizagdo para Usudrios"
contempla de forma resumida os requisitos mais criticos e que merecem atencdo devida dos

nossos colaboradores.

1.1 1.1 Direito autorais e copyright
Os ativos desenvolvidos e ufilizados infernamente sdo de uso exclusivo da New Voice Telecom
e est@do de acordo com nossos objetivos de negdcio e em linha com o servico contratado pelos

nossos clientes.

Qualquer uso sem o consentimento e ciéncia da empresa serd considerado quebra de direitos

autorais de acordo com a lei nUmero: 9.610 de 19 de fevereiro de 1998.

Classificagao da Informagao: Documento Reservado e Confidencial.
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2. Aplicacao

Esta politica se aplica a todos os recursos de informacdo utilizados pela New Voice Telecom,
incluindo os dados internos e/ou externos, sistemas, servidores, softwares, aplicacdes,

infraestrutura de rede e seus colaboradores internos e prestadores de servico.

A Politica Corporativa de Seguranca da Informacdo define os requisitos que todos os
colaboradores da New Voice Telecom necessitam atender para assegurar o gerenciamento

de risco adequado dos sistemas da informacdo e tecnologias que suportam os Nossos Negocios.

Esse procedimento é divulgado a todos os colaboradores das operacdes, administrativo e

tecnologia da informacdo através da Intranet corporativa da New Voice Telecom.

Todos os colaboradores da matriz e filiais devem seguir as diretrizes contidas neste documento.
Adicionalmente prestadores de servico, fornecedores e demais parceiros de negdcio da New

Voice Telecom também devem seguir essas diretrizes.

No caso de alguma demanda ser estritamente necessdria ao ambiente de negdcios da
organizacdo, porém fora do contexto de conformidade e sem asrecomendacdes da Geréncia
de Seguranca da Informacdo, cartas de risco podem ser adotadas de forma a mitigar e

proteger a organizacdo de vulnerabilidades e exposicdes desnecessarias.

Essa Politica de Seguranca da Informacdo estd disponivel na intranet corporativa da New Voice
Telecom e uma coépia original impressa estd disponivel junto a drea de Seguranca da
Informacdo. DuUvida de utilizacdo enftre em contato com a drea através do e-mail:

seguranca.informacao@nvtelecom.com.br
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Documentos Referenciados

Cartilha de Conscientizacdo para Usudrios
Termo - Aceite da Politica Corporativa de Seguranca da Informacdo

Lista de requisitos legais, regulatérios, contratuais e outros
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4. Definicoes
AD - Active Directory

E um servico de diretério que armazena informacdes sobre objetos em rede e disponibiliza essas

informacodes a usudrios e administradores de rede.
CSIRT

E o acrénimo de Computer Security Incident Response Team — Time de Resposta a Incidentes
de Seguranca da Informacdo. Responsdvel por receber, identificar, analisar e tratar incidentes

criticos de seguranca da informacdo dentro do ambiente corporativo.
Hardening

E um processo utilizado para diminuir o nivel de vulnerabilidades em software e hardware
através da desabilitacdo de servicos e processos desnecessdrios nesses dispositivos

computacionais.
Logs

E uma expressdo utilizada para descrever o processo de registro de eventos relevantes num
sistema computacional. Um arquivo de log pode ser utilizado para auditoria e diagndstico de

problemas em sistemas computacionais.
Perfil de administrador

E perfil que dd direito a fungcdes administrativas ao computador ou a um sistema especifico,
sendo possivel alterar configuracdes criticas, mudar padrédo adotado pela empresa, alterar

regras de seguranca, etfc.
Proxy

E o termo utilizado para definir os intermedidrios entre o usudrio e seu servidor. E por isso
desempenha a funcdo de conexdo do computador (local) a rede externa (Internet). Como os
enderecos locais do computador ndo sdo vdlidos para acessos externos, cabe ao proxy enviar
a solicitacdo do endereco local para o servidor, fraduzindo e repassando-a para O seu

computador.
Softwares proprietdrios e de terceiros

Softwares proprietdrios sGo os sofftwares desenvolvidos internamente para as necessidades de
negocio da New Voice Telecom ou adquiridos legalmente através de processos de compras.
J& os softwares de terceiros sGo os pertencentes aos nossos clientes utilizados em suas

respectivas.

Classificagao da Informagao: Documento Reservado e Confidencial.
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Scan

Realizar um "scan” significa executar uma varredura, vasculhar, averiguar um objeto, nesse
caso um ativo (hardware, software, sistema, aplicativo etc.). Fazer um “scan “com um antivirus,

por exemplo, & usar uma ferramenta que realiza uma varredura em busca de vulnerabilidades
e fragilidades.
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5. Desenvolvimento
5.1 Intfrodugdo

A seguranca da informacdo faz parte de todas as organizacdes como medida de protecdo
aos seus negdcios. Um dos pontos fundamentais no contexto dessa seguranca, dessa protecdo
€ o estabelecimento de diretrizes e regras de uso dos ativos que suportam os objetivos de

negocio.

Esses atfivos podem ser recursos tecnoldgicos, como computadores, servidores, links de

comunicacdo, e-mails, bancos de dados e recursos humanos que fardo uso desses recursos.

A Politica de Seguranca da Informacdo da New Voice Telecom tem como objetivo, estabelecer
as regras minimas e aceitdveis para a protecdo dos nossos negdcios e as informacdes dos

Nnossos clientes.

Essa politica é estabelecida pela Geréncia de Seguranca da Informacdo e periodicamente
atualizada, monitorada e em linhas com os objetivos de negdcio, requisitos de nossos clientes e

refletindo melhores praticas e compliance do mercado.

Adicionalmente, a Politica de Seguranca da Informacdo da New Voice Telecom ¢é discutida

mensalmente através de reunido realizada junto ao Comité de Seguranca da Informacgdo.

Esse comité é constituido por representantes com cadeira cativa: CEQ, sécios, representante
de infraestrutura, sistemas, seguranca da informacdo e Recursos Humanos e quando

necessarios representantes rotativos.

Os representantes rotativos séo convidados quando haja impactos significativos nas operacoes
e dreas administrativas. Dessa forma, poderdo ser convidados: Juridico, Financeiro, Comercial,

efc.

5.2 Direfrizes Bdsicas de Seguranca da Informagdo:
Todos os recursos de informacdo sdo ativos corporatfivos de propriedade da New Voice

Telecom. Como exemplo de ativos corporativos:

e Computadores (desktops/notebooks), monitores, head sets e demais hardwares que

auxiliam na execucdo das atividades de negdcio;

o Softwares proprietdrios e de terceiros (nossos clientes) que auxiliam e suportam os

objetivos de negdcio;
e Cadeiras, mobilidrio, telefones, celulares;

e Informacoesimpressas e em formato digital.

Classificagao da Informagao: Documento Reservado e Confidencial.
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Cada usudrio é responsdvel pela utilizacdo de todos os ativos citados, seja preservando e
fazendo bom uso dos mesmos. Cada usudrio necessita ter em mente que é responsdvel pela
protecdo das informacodes e que faz parte do contexto da seguranca da informagcdo e dos

controles internos da organizacdo.

Gestores (Coordenadores, supervisores, gerentfes, superinfendentes e direfores) sdo

responsdéveis em utilizar principios bdsicos para concessdo e uso da informacdo. Sdo eles:
¢ Necessita saber/conhecer (Need to know basis):

Consideragdo: Qual a real necessidade de se usar esse aplicativoe Tem como principio,
objetivos de negdcio? Auxiliard nas atividades do usudrio? Conseguird o usudrio realizar suas

atividades sem esse aplicativo? Acesso?
¢ Privilégio minimo (Least privilege):

Consideragdo: Utilizar o principio de autorizar o minimo de acesso necessdrio ao usudrio e
quando justificado liberar o acesso; ao contrdrio de liberar o méximo de acesso possivel e

bloguear quando identificado que o acesso ndo € necessdario.

5.3 Administragdo da Politica de Seguranga da Informagéo
O Comité de Governanca, Riscos e Compliance é responsdvel pelo desenvolvimento e pela
manutencdo da Politica de Seguranca da Informacdo, normas e procedimentos de

seguranca de forma compativel com a governanca e praticas da New Voice Telecom.

A medida que os negdécios da empresa evoluam, estejam mais suscetiveis a riscos e o uso da
tecnologia da informacdo se torne mais abrangente, essa Politica de Seguranca da
Informacdo precisa refletir esses elementos e inserida no contexto da educacdo continua dos

usudrios e sua conscientizacdo.

A New Voice Telecom se reserva no direito de tomar as medidas adequadas para assegurar
que os padrdes e procedimentos sejam cumpridos. Qualquer falha com o respeito a essa

politica é suscetivel a medidas disciplinares.

5.4 Definigdes e Papéis e Responsabilidades

Responsabilidades dos Usudrios:

Cada usudrio da New Voice Telecom tem a responsabilidade de usar os recursos do
computador e da rede de forma adequada para facilitar as atividades empresariais. Somos
todos responsdveis pela salvaguarda destes ativos da empresa. Todos os usudrios destes ativos

da empresa sdo obrigados a aceitar as seguintes responsabilidades:

Classificagao da Informacao: Documento Reservado e Confidencial.
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| - Salvaguardar todos os dados e informacdes pessoais, senhas, cddigos de autorizacdo, e

dados confidenciais.

Il - Seguir as politicas, normas e procedimentos de seguranca estabelecidos para controlar o

acesso e uso de todos os dados.

lll - Respeitar a integridade dos ativos de informacdo (rede/computadores). Alteracdes de
qualquer sistema ou componente de software de rede ou os dados sé podem ser realizadas

por pessoal autorizado.

IV - O uso de qualguer recurso de computacdo da empresa para fins comerciais ndo
relacionados com os negdcios da New Voice Telecom ou atividades ndo relacionadas ao

trabalho ou que sejam ilegais ou antiéticas constituem uma violagdo desta politica.

V - Usudrios de computador e/ou ativos de rede estdo sujeitos a todas as leis aplicaveis a Politica
de Seguranca da Informacgdo. Software ndo comercial e pessoal ndo pode ser instalado em
computadores disponibilizados pela empresa. Além disso, os usudrios ndo podem realizar
downloads de softwares a partir da Internet sem a concorddncia da drea de TI. Usudrios sGo

responsdveis pelo software e a sua legalidade nos computadores sob sua responsabilidade.

VI - Reportar a drea de Geréncia de Seguranca da Informacdo e Geréncia de Recursos

Humanos, caso ocorram as seguintes situacoes:
a) Politica de Seguranca da Informacdo foi ou estd sendo violada.

b) A informacdo sensivel da New Voice Telecom foi perdida, divulgada a terceiros ndo

autorizados, ou suspeita de serem perdidas ou divulgadas a terceiros ndo autorizados.

c) Uso ndo autorizado de sistemas de informacdo da New Voice Telecom ocorreu, ou é

suspeito de ter ocorrido.

d) Senhas ou outros confroles de acesso do sistema sdo perdidas, roubadas, ou

divulgadas ou sdo suspeitas de terem sido perdidas, roubadas ou divulgadas.

e) H& qualquer comportamento incomum nos sistemas, tais como arquivos ausentes,

frequentes falhas no sistema ou mensagens perdidas.
VIl - Ler e adotar a sensibilizacdo para a seguranca da informacdo.
Responsabilidades dos gestores:

| - E necessdrio que gestores garantam que suas equipes compreendam e possuam acesso &

Politica de Seguranca da Informacdo e entendam onde podem obter ajuda.

Classificagao da Informagao: Documento Reservado e Confidencial.
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Il - E necessdrio que gestores garantam que qualquer acesso ndo mais necessdrio, seja
desativado ou excluido entrando em contato com a drea de TI. Adicionalmente requisito
obrigatério que uma vez solicitado pela Geréncia de Seguranca da Informacdo realizem

revisdes de acessos e de perfis periodicamente.

[l - Gestores devem ter ciéncia, monitorar e informar a Geréncia de Seguranca da Informacdo
sobre qualquer acesso de terceiros (Fornecedores, prestadores de servico, parceiros de

negdcio e empresas do grupo) ao ambiente da New Voice Telecom.

IV - Gestores ndo podem divulgar em hipdtese alguma, senhas, direta ou indiretamente, para

qualguer um.
Responsabilidades especificas dos Proprietdrios de Dados (data owners):
| - Garantir a precisdo e a qualidade dos dados constantes nas aplicacoes.

Il - Estabelecer niveis de acesso com base em segregacdo de funcdes e com principio de menor

privilégio (Least Privilege) e necessidade de saber/conhecer (Need to Know).
lIl - Revisar e validar periodicamente quem tem acesso aos dados.
IV - Revisar e autorizar mudangas nos sistemas e componentes relacionados.

V - Classificar dados proprietdrios e determinar o nivel adequado de protecdo (sob a

delegacdo do proprietdrio do sistemal).
Responsabilidades especificas dos Proprietdrios de Sistemas:
| - Um proprietdrio de sistema é o individuo a quem foi atribuida a responsabilidade final para:
a) Funcionalidades sistémicas,
b) Infegridade dos dados,
c) Classificacdo adequada dos dados,
d) Requisitos de retencdo de dados,
e) Tipos e niveis de acesso,
f) Alteracoes nos sistemas.

Il - Proprietdrios dos sistemas poderdo delegar certas tarefas para outros grupos, mas

permanecem em Ultima insté&ncia, responsdveis por eles.
Exemplos:

a) Administrac@o de seguranca para provedores de servicos,

Classificagao da Informagao: Documento Reservado e Confidencial.
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b) Classificacdo de dados para os proprietdrios de dados,

c) Aprovacdo de acesso padrdo ao sistema de Gerenciamento de Usudrios e / ou servico

de fornecedores.
Responsabilidades especificas dos Provedores e Prestadores de Servigo:

| - Provedores e Prestadores de Servico podem ser intfernos ou ferceirizados. Os provedores de
servicos exercem suas responsabilidades com base na delegacdo de proprietdrios do sistema.

Eles fornecem servicos, incluindo:
a) Infraestrutura,
b) Operacdes de T,
c) Monitoramento de acessos,

d) Conceder / gjustar / cancelar o acesso (com base nos proprietdrios de dados/ sistemas

e instrucdes do Gerenciamento de Usudrios).

e) Assegurar confroles de operacdo adequados sobre as aplicacdes a fim de manter um

ambiente seguro de processamento (sob a delegacdo do proprietdrio do sistema).

Il - A politica em relacdo a segregacdo de funcdo é que as equipes e dreas necessitam estar
alinhadas com limites funcionais claros que cumprem com os principios de segregacdo de

funcoes.

Il = E mandatério que os acessos aos sistemas sejam controlados para permitir que os

colaboradores trabalhem apenas dentro de suas dreas funcionais.

5.5 Gestdo de Ativos da Informacgdo
5.5.1 Utilizagdo de Equipamentos Eletronicos
| - NGo é permitido o uso de aparelhos celulares, computadores de mdo, agendas eletrénicas,

smartphones entre outros equipamentos eletrébnicos no ambiente de operacdo.

a) A utilizacdo destes equipamentos necessita ser previamente aprovada pela Geréncia

de Seguranca da Informacdo, durante a realizacdo e acompanhamento de auditorias;

b) A utilizacdo de equipamentos moveis estd autorizada no ambiente de operacdo,
somente para os gestores que possuam equipamento corporativo e que seja de uso para

fins de negdcio.

Il - A producdo de videos e fotografias € proibida nos ambientes corporativos.

Classificagao da Informagao: Documento Reservado e Confidencial.
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a) As dreas de Comunicacdo Interna e Seguranca do Trabalho, bem como a Geréncia
de Seguranca da Informag¢do, durante a realizacdo e acompanhamento de auditorias,

possuem autorizacdo prévia para esta acdo.

lll- Os equipamentos mdveis de clientes, fornecedores e prestadores de servico somente podem

ser conectados d rede corporativa apods:
e Abertura de chamado junto ao Service Desk com justificativa de uso;
e Aprovacdo pelo gestor responsavel;
e Andlise e aprovacdo pela Geréncia de Seguranca da Informacdo.
a) Apds o uso; término do servico prestado, o acesso serd retfirado.

b) O Gestor é responsdvel pelo uso correto, responsdvel e em linha com as diretrizes de

negdcios e seguranca da informacdo.

IV - Ndo é permitida a utilizacdo de equipamentos eletrénicos pessoais na empresa Center. O
uso do mesmo estd sujeito a penalidades previstas de acordo com o Cédigo de Etica e Conduta

assinado pelo colaborador (a).

5.5.2 Computadores
| — E mandatério que os colaboradores encerrem ou blogueiem a sessdo da estacdo de

frabalho sempre que se ausentarem do posto de trabalho.

Il - Os colaboradores ndo poderdo, em hipdtese alguma, alterar os padrdes definidos ou

desativar os mecanismos de seguranca disponibilizados pela New Voice Telecom.
a) Auditorias periddicas sdo realizadas e reincidéncias serdio passiveis de penalidades.

Il - Apenas as equipes de suporte poderdo adicionar, alterar ou remover equipamentos e

softwares em estacdes de frabalho, servidores e outros ativos da empresa.

IV - Apenas softwares homologados e licenciados podem ser instalados nas estacdes de

frabalho, notebooks e servidores da empresa.

a) E mandatdrio que softwares exigidos pelos nossos clientes e necessdrios a operacdo de
negdcios dos mesmos passem por processo de andlise de vulnerabilidades e somente
ser@o aceitos em nosso ambiente se as mesmas forem corrigidas e esfiver dentro de

padrées de seguranca.

V - A copia de softwares, adquiridos ou desenvolvidos pela New Voice Telecom, é vedada,

salvo em casos de autorizacdo da drea responsdavel pelo controle de ativos.

Classificagao da Informagao: Documento Reservado e Confidencial.
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VI - Ndo é permitida a utilizacdo simulténea de mais de uma interface de rede (placas de rede,

modens, conexdes moveis, celular, entre outras) em segmentos diferentes, na rede corporativa.

5.5.3 Notebooks e Celulares Corporativos
| — E mandatério que colaboradores que possuem direito a notebook e celular corporativo

assinem o termo de uso desses ativos.

Il - E obrigatério que todos os equipamentos sejam entregues sem perfil de “Administrador” aos
usudrios e somente com os softwares homologados pela empresa. Para isso, uma lista com os
softwares permitidos e homologados serd divulgada periodicamente para fins de ciéncia e

conformidade.

lll - Os colaboradores sdo obrigados a utilizar cabos de seguranca fornecidos pela empresa
sempre que se ausentarem da frente dos mesmos quando estiverem alocados presencialmente

seja nas dependéncias da empresa, seja nos clientes onde prestam o servico.

a) Auditorias periddicas sdo realizadas e os equipamentos encontrados sem a trava de
seguranca serdo recolhidos e um comunicado da Geréncia de Seguranca da
Informacdo serd deixado na mesa do usudrio para que o mesmo retire o equipamento

junto ao seu gestor imediato. Reincidéncias seréo passiveis de penalidades.

IV - Informacodes pessoais sdo proibidas de serem utilizadas nos dispositivos. Tanto notebook,

quanto em celulares corporativos.

V - E mandatério que o backup de informacdes corporativas nos notebooks disponibilizados e
nos celulares corporativos seja armazenado periodicamente em local apropriado e profegido

de acordo com diretrizes contidas na norma de backup corporativo.

VI - Ndo é permitida a utilizacdo de notebooks e celulares pessoais para os objetivos de negdcio
da New Voice Telecom. Na hipdétese de o equipamento corporativo estar danificado, a drea

de Tecnologia da Informacdo providenciard outro equipamento dentro dos prazos estipulados.

5.5.4 Uso Aceitavel de Ativos de Informagdo
| - Toda informacdo sensivel ao negdcio necessita ser classificada seguindo os critérios pré-

estabelecidos na norma intitulada “Classificagdo da Informagao’.

Il - E mandatério que sejam disponibilizados aos setores criticos da organizacdo fragmentadores
de materiais a fim de evitar que documentos sensiveis descritos na Politica "“Classificagdo da

Informagao” sejam furtados e desviados da organizacdo.

Il - Os proprietdrios (owners) dos ativos criticos da organizacdo necessitam ser identificados e

as responsabilidades dos mesmos identificadas.
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5.5.5 Seguranca e Manuseio de Midias
| - E vedada a utilizacdo de midias removiveis gravdveis, tais como pendrives, HDs externos e
gravador de CD/DVD. Limitada a Diretoria executiva da New Voice Telecom e a equipe de

suporte desde que justificado e com formalizacdo de chamado.

Il - E mandatério que o descarte das midias que contenham as informacdes da New Voice

Telecom seja realizado em conformidade com a Politica de “Classificagdo da Informagdo”.

5.5.7 Internet

| - O uso dainternet ndo serd permitido, entre outros, para:

a) Download de softwares, musicas, videos, entre outros documentos que ndo facam
parte da rofina de trabalho do colaborador.

b) Violar leis e acessar conteludos incompativeis com os valores da New Voice Telecom,
tais como: pornografia, incitagcdo & violéncia, pedofilia, preconceitos em geral, entre
ouftros.

c) Acessar sites de relacionamento, chat, ferramentas de mensagem instanténea, skype
e outras ferramentas que permitam o envio de informacdes para fora da empresa sem
prévia autorizacdo.

d) Comprometer a privacidade ou o sigilo das informacdes de terceiros e intfernas da New
Voice Telecom através das redes sociais. Nenhuma informacdo sobre a empresa e seus
clientes pode ser divulgada sem a autorizacdo da drea de Comunicacdo Interna da
empresa.

e) Praticar qualquer fipo de hostilidade eletrénica, tais como: alterar ou destruir a

integridade de informacdes armazenadas em computadores sem a devida autorizacdo.

Il - E mandatdrio que os colaboradores que atendam s operacdes possuam acesso apenas as

pdginas necessarias ds suas respectivas funcoes.

lll - Serd vedado o acesso a sites que ndo sejam considerados de interesse da empresa ou que

possam comprometer sua imagem ou a seguranca das informacoes.

IV — O acesso a Internet necessita ser realizado através de Proxy, ou de outro mecanismo de
filtragem, sendo os servicos HTTP e HTTPS previamente autorizados, desde que ndo infrinjam o
arfigo acima. A liberacdo dos demais servicos necessitam ser aprovados pela Geréncia de

Seguranca da Informacdo e pela geréncia responsdvel pelo ambiente de Producdo.

V — A New Voice Telecom monitora regularmente o uso da Internet na empresa, a fim de
preservar a integridade das informacdes, identificar vulnerabilidades e falhas de seguranca,

bem como verificar o uso adequado desta ferramenta.
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VI - Os servicos disponibilizados através da Internet podem ser desativados temporariamente
caso hajaindicio de tentativas de quebra de seguranca, ou outras acdes que ponham em risco

aimagem ou os negdcios da New Voice Telecom ou de seus clientes.

5.5.8 Correio Eletrénico
| - E mandatério que os colaboradores adotem uma linguagem e postura condizentes com os
valores da New Voice Telecom, evitando girias e palavras de baixo caldo. E vedado, entre

outros, o envio de:

a) Spam.

b) Conteldo pornogrdfico, incitacdo a violéncia, pedofilia, preconceitos em geral,
hacker, enfre outros.

c) Informagodes classificadas como confidenciais e restritas (infernas), sem autorizacdo

previa do responsdvel pela informacdo.

Il - E mandatério que a concessdo de contas de correio elefrénico aos colaboradores seja
realizada de acordo com os interesses da New Voice Telecom. A Geréncia de Seguranca da
Informacdo se reserva ao direito de revogar qualquer acesso em caso de suspeita de md

utilizacdo.

lll - Toda informacdo transmitida por meio de correio eletrénico é de responsabilidade de seu
remetente, sendo observado, especialmente, o conteldo daguelas enderecadas ao ambiente
externo. E vedado o uso de correio eletrdnico particular dentro dos ambientes da New Voice

Telecom.

IV - E obrigatéria a utilizacdo do termo de confidencialidade de e-mail abaixo da assinatura de

cada individuo.

5.5.9 Sistemas e Utilizagao de Ferramentas Corporativas
| — E mandatério que os sistemas sejam utilizados de acordo com os interesses da New Voice

Telecom, sendo vedada a utilizacdo deste em beneficio proprio ou de terceiros.

II - As ferramentas corporativas disponibilizadas aos colaboradores sdo de uso exclusivo

profissional e de acordo com os interesses da New Voice Telecom.

lll- A Geréncia de Seguranca da Informacdo se reserva ao direito de poder acessar registros, e-
mails, sistemas e qualquer informacdo existente no ambiente da New Voice Telecom, a
qualguer momento, sempre que julgar necessdrio, podendo solicitar o recolhimento do

equipamento, para inspecdo fisica e l6gica do mesmo.
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IV - A Geréncia de Seguranca da Informacdo poderd bloguear o acesso a estas ferramentas

em caso de suspeita de ma utilizacdo.

V — Ndo é permitido o perfil de "administrador” para sistemas, ferramentas, utilitdrios e demais
recursos que suportem os objetivos de negdcio. E necessdrio o mapeamento e estabelecidos

os perfis necessdrios que teréio acessos a esses recursos.

5.6 Seguran¢a em Recursos Humanos

| - Todo colaborador deve passar por processo de verificacdes de histdrico profissional e de
antecedentes a fim de verificar perfis que ndo estejam aderentes aos processos de negdcio e
em linha com compliance no que tange a valdes éticos, morais e integros. E necessdrio que
todo colaborador receba instrucdes sobre Seguranca da Informacdo ao ser contratado pela
New Voice Telecom. Esse treinamento serd realizado no momento de integracdo do mesmo a

empresa, onde este assinard os devidos termos de uso e responsabilidade.

I - Tanto os colaboradores que ftrabalharGdo na operacdo, quanto os colaboradores
administrativos e de Tecnologia Informacdo sdo obrigados a passar por tal freinamento em
todos os niveis (operadores, auxiliares, assistentes, analistas, especialistas, gestores, supervisores,

superintendentes, gerentes, direfores).

Il - Antes de exercer qualquer funcdo na empresa, todo funciondrio necessita receber
freinamento adequado sobre como realizar suas atividades, exceto em casos em que o
funciondrio tenha seu conhecimento atestado. Isto tem como objetivo minimizar risco de falhas

nos procedimentos operacionais.

IV - Treinamentos especificos em Seguranca da Informacdo necessitam ocorrer em até 21 dias
apds a contfratacdo. E obrigatério que o treinamento ministrado seja evidenciado e

armazenado até o encerramento do vinculo empregaticio do colaborador.

V - Treinamentos e campanhas regulares de seguranca da informacdo sdo realizados a cada
6 (seis) meses e necessitam obrigatoriamente ser evidenciados para fins de auditorias internas

e externas dos nossos clientfes.
VI - A educacdo continua em seguranca da informacdo utiliza dos seguintes mecanismos:

a) Infranet Corporativa da New Voice Telecom.

b) Campanhas periddicas através de palestras proferidas pela Geréncia de Seguranca
da Informacado.

c) Distribuicdo de kits com material educativo (mouse pads, bottons, videos educativos).
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d) Utilizacdo de comunicacdo interna com mensagens educativas.

e) Utilizacdo de papel de parede e protetor de tela com temas sobre seguranca da
informacado.
5.7 Seguranca da Informagdo para Terceiros
| — Todos os colaboradores denominados “terceiros”, onde se enquadram: fornecedores,
prestadores de servico, parceiros de negdcio e empresas do grupo New Voice Telecom devem

seguir as diretrizes dessa politica de seguranca da informacdo.

Il - Toda demanda envolvendo ‘“terceiros” deve previamente ser abordada através do
respectivo Acordo de NGo Divulgacdo (NDA - Non Disclosure Agreement) a fim de salvaguardar
as informacdes tratadas entre ambas as partes. Para efeitos de alinhamento e diretriz, os NDAs

devem ser firmados quando e ndo restrito a:

e reunides comerciais
e qapresentacdo de produtos
e reunides com fornecedores

e provas de conceito (POCs), efc.

lll - Os respectivos Acordos de Nao Divulgacdo devem ser atualizados a cada 6 (seis) meses,
devendo os envolvidos colher novas assinaturas e enviar fanto o arquivo digital como o arquivo

impresso a Geréncia de Seguranca da Informacdo.

IV — Os terceiros devem ser registrados e identificados de maneira diferenciada em nossa rede

corporativa, sistemas e demais ativos da organizacdo.

V - Esse registro € mandatério através de chamado formalizado junto co Service Desk

corporativo onde as seguintes informagcdes sdo necessarias:
e Nome completo do colaborador, CPF e empresa que faz parte

e De Acordo do gestor da geréncia que trabalhard diretamente com o terceiro e

aprovacdo da drea de Seguranca da Informacgdo.

e Uma vez aprovado o chamado, o seguinte padrdo de criacdo deverd ser seguido:
CPF.ext (CPF sem o digito. ext).

VI — E mandatério que os acessos sejam concedidos por um periodo inicial de 3 meses,

renovAveis por mais 3 meses através dos processos de aprovacdo citado no item anterior.

Classificagao da Informagao: Documento Reservado e Confidencial.
Pagina 20 de 31



New Voice

Adicionalmente qualquer usudrio denominado ‘“terceiro” ndo pode ter a opcdo nos sistemas

de controle como “Nunca expirar senha”.

VIl - Todo acesso de terceiros d internet através da rede corporativa da New Voice Telecom é
concedido através de abertura de chamado junto cao Service Desk, com as devidas
aprovacodes citadas no item V, onde os mesmos serdo inseridos no grupo de acesso padrdo

com funcionalidades bdsicas de navegagdo.

VIl - Todo acesso de terceiro requer o Termo de Responsabilidade preenchido e assinado pelo
solicitante e do Gestor responsdvel pelo terceiro, além do termo de uso de VPN quando se fizer

necessario.

5.8 Segurancga Fisica e do Ambiente
5.8.1 Utilizagcdo de Crachas
| - E obrigatério o uso de crachd em todas as dependéncias da New Voice Telecom (quando

em regime presencial) de modo que seja possivel visualizar a identidade do colaborador (a).

Il - E expressamente proibido utilizar o crachd fora das dependéncias da empresa, a fim de
evitar que o colaborador seja identificado em qual empresa trabalha, seu nome, matricula e

sujeito a "engenharia social” utilizada por pessoas com mdé intencdo.

il - E expressamente proibido utilizar o crachd para auxiliar outro colaborador ter acesso &

determinada dependéncia dentro da empresa.

IV — E mandatério que em caso de perda ou roubo, o colaborador (a), avise imediatamente a
drea de Recursos Humanos da New Voice Telecom para que blogueie imediatamente o ID
desse crachd a fim de evitar que a pessoa de posse do mesmo obtenha acesso das

dependéncias da empresa.

5.9 Gerenciamento de Operagoes e Comunicagoes

5.9.1 Gestao de Incidentes e Solicitagoes

| - Todas as demandas envolvendo incidentes e solicitacdes da New Voice Telecom necessitam
ser registradas, categorizadas e direcionadas através de ferramenta de controle de chamados

apropriada.

Il - E obrigatéria a existéncia de um catdlogo de servicos apropriado contendo as demandas
mais comuns envolvendo os incidentes e solicitagdes. Esse catdlogo necessita possuir
categorias de sistemas e recursos utilizados na operacdo, administrativo e Tl (Exemplo: Nice,
CMS, Protheus, AD, etc).
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Il — E necessdrio um ponto Unico de contato (Help Desk ou Service Desk) estabelecido para
receber as demandas (incidentes/solicitacdes) de toda a empresa, através de ramal Unico,

0800 ou e-mail.

IV - Ndo sdo permitidos atendimentos realizados através de e-mail ou telefone sem que os

mesmos ndo tenham sido registrados e gerenciados de forma apropriada.

V — E mandatério que niveis de servico e os grupos de suporte designados sejam identificados,
bem como periodo de cobertura do grupo de suporte (Exemplo: segunda a sexta — 8X5 ou

domingo a domingo — 24X7).

VI — E necessdrio que seja estabelecida drvore de escalonamento e nofificacdes para cada

item do catdlogo de servicos, incluindo processo de aprovacdo quando esse exigir.

VIl — Os incidentes de seguranca criticos que impactam consideravelmente o ambiente de
negdcios dos clientes deve serinformados através de seus respectivos CSIRTs (Computer Security
Incident Response Team — Time de Resposta a Incidentes de Seguranca da Informacdo) ou
outro canal de report e formalizacdo descrito em contrato ou através de requisitos de

seguranca da informacgado.

5.9.2 Gestao de Mudancas
| - Qualquer alteracdo no ambiente de producdo necessita obrigatoriamente ser formalizada
através de registro na ferramenta de controle de chamado. Isso inclui alteracdes em sistemass,

infraestrutura de Tl e infraestrutura fisica.

Il — E mandatdrio que o processo de gestdio de mudancas possua critérios de separar/segregar

mudancas tendo como origem: novos projetos e incidentes/problemas identificados.

Ill- E obrigatério que qualquer mudanca passe pela aprovacdo das seguintes dreas: Tecnologia

da Informacdo, Seguranca da Informacdo e Desenvolvimento de Sistemas.

IV - Mudancas emergéncias necessitam ser formalizadas, ainda que apds a efetivacdo da

mudanca efetuada.
V — E mandatério que toda mudanca seja realizada com os seguintes requisitos:

e NuUmero, ID da mudanca

¢ Dono da mudanca (owner)

e Descricdo da mudanca a ser efetuada em detalhe

e Riscos envolvidos

e Plano de retorno (rollback) em caso de falha

e Areas ou sistemas afetados

¢ Telefone de contato dos envolvidos e dreas impactadas
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5.9.3 Controle de Acessos
| — E obrigatério que todos os acessos necessdrios a sistemas, servidores, VPN e acessos fisicos

sejam controlados e o seguinte fluxo executado:

e Abertura de chamado
e Aprovacdo do gestorimediato
e Aprovacdo do “owner”, dono aplicacdo

e Aprovacdo da Geréncia de Seguranca da Informacdo (Dependendo da criticidade)

Il - Os acessos sdo concedidos com base nos critérios de necessidade e privilégio minimo, sendo

utilizada a matriz de acessos x perfis para efeitos de referéncia e diretriz bdsica,

Il - Os sistemas, aplicacdes, utilitdrios disponibilizados pela New Voice Telecom devem ser
parametrizados para que ndo haja login simultdneo dos usudrios, ou seja, controle de cessdo

vinculada apenas a um usudrio.

IV - E mandatério que revisdes de acessos sejam realizadas a cada (2) meses em todos os
sistemas, aplicacdes que sirvam de apoio ds necessidades de negdcio da New Voice Telecom.
Os gestores (owners) sdo responsdveis pela revisdo e a drea de Seguranca da Informacdo

direcionard as atividades necessdrias para esse processo.

V - Independente da drea que conceder acesso, € obrigatdrio que as diretrizes contidas nessa

Politica de Seguranca da Informacdo sejam seguidas.

VI - Todos os acessos, sejam eles logicos ou fisicos, necessitam prover logs, de modo a verificar

acessos realizados e identificar possiveis falhas de seguranca ocorridas.

5.9.4 Mesa Limpa
| - Toda informacdo sensivel ao negdcio necessita ser armazenada em local apropriado e
compativel seguindo os critérios pré-estabelecidos na politica intitulada “Classificagdo da

Informagdo”.

Il - As credenciais de acesso aos sistemas corporativos ou de clientes ndo podem ficar expostas
em locais de facil acesso. NGo é permitido que os colaboradores as escrevam em papéis ou

em documentos eletrénicos.

il - E mandatdrio que impressdes e copias sejam recolhidas imediatamente e guardados em

locais apropriados.

IV - N@o serd permitido o manuseio de alimentos, bebidas ou fumo em ambientes nos quais
existam estacdes de trabalho, servidores ou documentos classificados como criticos para a

empresa.
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V - Informacdes que ndo sejam mais necessdrias aos colaboradores necessitam ser descartadas

de modo adequado

5.9.5 Politica de Senhas

| - Os logins e senhas fornecidas sdo de uso pessoal e intransferivel.

a) Evedado ao titular compartihamento ou fornecimento desta a terceiros;

b) Evedada a utilizacdo destas por colaboradores que ndo sejam seu titular;

Il - As senhas de acesso sdo classificadas como informacdo confidencial e, como tal, precisam

possuir os controles definidos na politica “Classificagdo da Informagdo”.

[l - Os colaboradores sdo responsabilizados por fodas as acdes realizadas mediante os logins e

senhas que lhes sdo atribuidos.
IV - As senhas de acesso sdo alteradas em intervalos:

a) Inferiores frinta dias, ndo sendo permitida a utilizacdo das Ulfimas cinco senhas
vdlidas, no caso de senhas da operacdo

b) Inferiores a trinta dias, ndo sendo permitida a utilizagcdo das Ultimas dez senhas
vdlidas no caso de usudrios de dreas administrativas (recursos humanos, ti,

terceiros, etc) e super. usudrios (administradores de rede)
V — E mandatério que as senhas de acesso sejam compostas da seguinte forma:

a) Tenham um comprimento minimo de 12 caracteres
b) Pelo menos uma letra mailsculg;
c) Pelo menos um nimero;

d) Um caractere especial ({@#$%&*()"+)

VI -Ndo é permitido na composicdo de senhas padrdo do tipo: nvtelecom2024, nvtelecom1234,
nvtelecomteste. Essas senhas somente sdo permitidas no acesso inicial do colaborador (a),
obrigatoriamente sendo tfrocadas imediatamente no primeiro acesso (TODOS os sistemas

necessitam exibir mensagens para que a senha seja obrigatoriamente frocada).

VIl - N&o é recomendado na composicdo de senhas: placas de carro, datas de nascimento,

aniversdrio, parte do seu nome, RG, CPF, rua etc.

VIl - Os par@metros de senhas para servidores e ambiente criticos seguem as mesmas premissas
com excecdo do item 1, onde o comprimento da senha passa a ser de 20 caracteres no

minimo.

Classificagao da Informagao: Documento Reservado e Confidencial.
Pagina 24 de 31



New Voice

5.9.6 Computagdo Mével e Trabalho Remoto (VPN)
| - O acesso remoto as informacdes da New Voice Telecom traz um risco significativo ao
ambiente corporativo. Para mitigar tais riscos com viés preventivo e ndo corretivo, sdo

mandatdrios os seguintes controles:

a) Autenticacdo por 2 fatores (2FA)

b) Confrole de logs da VPN,

c) Canal de comunicacdo seguro através de criptografia,

d) Acesso restrito a pastas e ambientes especificos,

e) Revisdo de acesso periddico (trés meses) aos colaboradores da drea de Tl que possuem

acesso permanente.
Il - O acesso remoto através de VPN deverd ser formalizado e justificado através de:

e Aberfura de chamado.
e Aprovacdo do diretor da drea.

e Aprovacdo pela Geréncia de Seguranca da Informacdo.

Il - Acesso remoto de fornecedores, prestadores de servico somente sdo permitidos quando
justificados e formalizados através dos passos descritos no item Il. Para efeitos de justificativa de

acesso sdo considerados:

e Configuracodes, parametrizacdes, customizacdes necessdrias,
o Testes e homologacdes de produtos,

e Participacdo em procedimentos inseridos em alguma mudanga previamente aberta.

IV - Fornecedores e prestadores de servico ndo podem ter acesso permanente ao ambiente
intferno da New Voice Telecom. Acessos ao ambiente por conta das atividades citadas no item

lll serdo concedidos e revogados depois de concluidas as atividades.

5.9.7 Sincronizagdo dos Relégios

Os relogios de todos os ativos criticos da New Voice Telecom que suportam os processos de
negdcios sdo sincronizados com fontes de tempo precisas. Dessa forma essa sincronizacdo,
com fontes de tempo confidveis dos reldgios dos computadores e outros equipamentos

interligados & Internet, é essencial para:

e o correto funcionamento de sistemas e redes;
e O apoio a processos de deteccdo de incidentes de seguranca e seu tratamento

adequado, permitindo a correlacdo de eventos;
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e a documentacdo e preservacdo de evidéncias que possam vir a ser utilizadas em

investigagdes de crimes de informdatica.
Adicionalmente, de acordo com o Comité Gestor da Internet no Brasil (CGI.BR) recomenda-se:

e Sincronizar, com a Hora Legal Brasileira, fodos os dispositivos de rede e servidores
conectados a Internet no Brasil, de forma continuada, utilizando-se de programas de
computador apropriados e fontes de tempo confidveis;

e Sempre que possivel e apropriado, sincronizar, com a Hora legal Brasileira, estacdes de
frabalho conectadas & Internet no Brasil, de forma continuada, utilizando-se de
programas de computador apropriados e fontes de tempo confidveis;

e Estabelecer procedimentos de ajuste do tempo ao fuso hordrio local e ao hordrio de
verdo, quando necessarios;

e Gerarregistro de eventos (logs) pertinentes, de forma a manter informacdes inequivocas
sobre o fuso hordrio em que se deu um evento;

e Utilizar, preferencialmente, o protocolo NTP (Network Time Protocol), conforme padroes
de referéncia e instrucdes presentes na pdgina Web do Projeto NTP do NIC.br -
http://ntp.br;

e Utilizar, preferencialmente, os servidores de tempo implantados pelo NIC.br, através do
projeto NTP.br, como referéncias de tempo, conforme instrucdes e recomendacdes
presentes em sua pdgina Web - http://ntp.br

Tabela de Servidores NTP.br:

Servidor: Endereco:

a.stl.ntp.br 200.160.7.186 e 2001:12ff:0:7::186
b.st1.nfp.br 201.49.148.135

c.stl.ntp.br 200.186.125.195

d.st1.ntp.br 200.20.186.76

a.nfp.br 200.160.0.8 e 2001:12ff::8
b.ntp.br 200.189.40.8

c.ntp.br 200.192.232.8

gps.ntp.br 200.160.7.193 e 2001:12ff:0:7::193
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6. Aquisicao, Desenvolvimento e Manutengdo dos Sistemas de Informagado
6.1 Processo de Hardening (Estagoes. Servidores e Dispositivos)

| — E necessdrio que um processo de hardening de estacdes e servidores seja adotado antes da
entrada em producdo desses ativos. Em relacdo as estacdes de trabalho, independente do
“dominio” pertencer ao cliente, € mandatdério que seja aplicado o check list: “Processo de

hardening das estagoes” que contempla, mas ndo se limita as seguintes regras:

a) Desabilitar USB

b) Prompt do comando do DOS
c) Acesso a BIOS das estacoes
d) Acesso ao REGEDIT

Il - Adicionalmente é obrigatdrio que seja adotado processo equivalente para servidores,
demais dispositivos de redes e celular corporativo antes da entrada em producdo ou
disponibilizagcdo, onde servicos, processos, aplicativos e devices ndo necessdrios sejam

desabilitados.
Il - A drea de suporte responsdvel por configurar esses dispositivos necessita também:

a) Alterar senha padréo de acordo com o estabelecido no item 5.9.5 — Politica de
Senhas
Apds aplicar processo de hardening, serd aberto chamado junto & ferramenta de controle de

chamados para que seja aplicado o processo de gestdo de vulnerabilidades nos servidores.

IV - Todos os servidores deverdo forcar a desconexdo das sessdes de usudrio, quando de sua
inatividade, evitando o desperdicio de recursos computacionais e garantindo a protecdo dos

servidores:

b) O periodo de inatividade pode variar de acordo com a necessidade fim do

servico acessado no servidor

6.2 Gestao de Vulnerabilidades

| - Dispositivos e aplicacdes que enfrarem em producdo necessitfam obrigatoriamente passar
por processo de scan de vulnerabilidades, seja de escopo infraestrutura ou sistémico
(DAST/SAST) formalizado através de:

a) RDM - Requisicdo de mudanca
b) CAB - Comité executivo de mudanca
c) Aprovacdo da mudanca

d) Aplicacdo das correcdes recomendadas
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e) Retest

Il — E necessdrio o estabelecimento de um cronograma mensal de correcdo das
vulnerabilidades encontradas e adicionalmente a necessidade de haver alinhamento

envolvendo as dreas de negdcio afetadas e a drea de TI.

llI- Nenhum dispositivo ou aplicacdo pode entrar em producdo antes de processo de hardening
e gest@o de vulnerabilidades. E mandatdrio que esse controle seja realizado através de termo
de aceite das dreas envolvidas, além de chamado e requisicdo de mudanca (RDM)

formalizada.

IV — As vulnerabilidades criticas identificadas, deverdo ser corrigidas com prioridade conforme
definido no processo denominado Gestdo de Vulnerabilidades, bem como planos de acdo
formalizados e documentados para as demais categorias de vulnerabilidades (Chamado

aberto, Mudancas abertas, etc) a cada trés meses.
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7. Continvidade de Negédcios e Recuperagcdo de Desastres
| - E mandatério que todos os processos criticos de negdcio da New Voice Telecom tenham

contingéncia para que em caso de indisponibilidades sejam elas naturais, acidentais ou
infencionais ndo haja impacto nos negdcios da empresa e dos nossos clientes. Para contemplar
esse requisito em sua totalidade, uma politica especifica denominada Politica de Continvidade

de Negdcios contém as principais diretrizes a respeito.

Il - SGo considerados criticos para a organizacdo primeiramente as operacdes de nossos
clientes, drea de Tl e administrativo. Dessa forma, torna-se necessdria a documentadas em
detalhe, opcdes de confinuidade e recuperacdo de desastres, onde ndo haja impacto

significativo no ambiente.

il - E necessdrio que seja estabelecida matriz de risco interativa onde seja possivel identificar os
processos criticos e os ativos de Tl que suportam esses processos. Também é mandatdrio que
sejam identificados os gestores de negdcio responsdveis e equipe de T, juntamente com drvore
de escalonamento contendo: Nome, endereco, telefone mével, telefone celular, telefone de

recado, e-mail corporativo e e-mail pessoal para efeitos de acionamento.

IV - Testes dos planos de continuidade e recuperacdo necessitam ser estabelecidos
periodicamente (A cada seis meses) a fim de verificar eventuais falhas, melhorias e em linha

com requisitos de nossos clientes.

V - Auditorias serdo realizadas a fim de verificar os resultados dos testes e dessa forma propor

melhorias e acdes de conformidade.
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8. Sancoes Previstas
| - O descumprimento das normas previstas neste instrumento é passivel de sancdes
administrativas, conforme regimento interno do departamento de Recursos Humanos da New

Voice Telecom, € legais, conforme legislacdo vigente.

9. Disposi¢coes Finais
|- A Geréncia de Seguranca da Informacdo divulgard este documento de forma a conscientizar
os colaboradores sobre a importGncia do tema para o desempenho de suas atividades

profissionais.

Il - A Geréncia de Seguranca da Informacdo realizard avaliacdes periddicas, a fim de verificar
a conformidade dos ambientes da empresa com a Politica Corporativa de Seguranca da

Informacdo, objetivando adequar tais ambientes ds normas estabelecidas pela empresa.

Il - Todas as excecdes As diretrizes apresentadas na Politica de Seguranca da Informacdo
necessitam ser fratadas pela Geréncia de Seguranca da Informagdo em conjunto com o

comité de Seguranca da Informacdo da New Voice Telecom.
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10. Atualizagoes

A presente Politica Corporativa de Seguran¢a da Informagdo serd revisada sempre que:

e Houver alguma alteracdo relevante nos processos de negdcio dos nossos clientes
o Diretrizes regulatdrias

e Quacada 12 meses

11.Duvidas e Esclarecimentos

Enviar e-mail para: seguranca.informacao@nvtelecom.com.br
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